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Publicacidén respuestas ejercicio tedrico tipo test para
constituir una bolsa de trabajo temporal de Técnicola
especialista en sistemas.

Tipo de Prueba: Respuestas ejercicio tipo test
Ruta: Gestiona 27432/2023

Habiéndose realizado la prueba tedrica tipo test para para la Bolsa
de trabajo temporal de Técnico/a especialista en Sistemas, se publican las
respuestas de la misma en negrita:

8 Febrero de 2024. Ejercicio teérico

1. En el contexto de las copias de seguridad de bases de datos, ¢cual de las siguientes
estrategias garantiza la integridad de los datos y la posibilidad de recuperacion eficiente?
a. Backup diferencial
b. Backup completo
c. Snapshot instantaneo
d. Réplica en tiempo real

2. Al implementar entornos de virtualizacion, ¢cual es una ventaja clave asociada con la
consolidacion de servidores virtuales?
a. Mayor consumo de energia
b. Optimizacién de recursos y reduccién de hardware fisico
c. Aislamiento ineficiente entre maquinas virtuales
d. Mayor complejidad en la administracion

3. En la virtualizacion de servidores, ¢cual de las siguientes opciones describe mejor las
caracteristicas de la tecnologia de contenedores?

a. Comparten el nicleo del sistema operativo y ejecutan aplicaciones en entornos
aislados.

b. Emulan un sistema operativo completo para cada instancia virtual.

c. Proporcionan un entorno de ejecucidon para aplicaciones, sin virtualizar el sistema
operativo.

d. Utilizan hipervisores para crear maquinas virtuales.

4. En sistemas de ficheros, ¢qué caracteristica es esencial para garantizar una alta
disponibilidad y tolerancia a fallos?

Journaling o registro de transacciones
Fragmentacion intensiva

Algoritmo de compresion agresiva
Acceso exclusivo a archivos compartidos

coope

5. En la administracion de servidores Windows 2019, ¢cual de las siguientes herramientas se
utiliza cominmente para gestionar roles y caracteristicas del servidor de forma grafica?
a. PowerShell
b. Server Manager
c. Command Prompt
d. Task Manager

6. En el ambito de la notificacion de violaciones de datos segin el RGPD, ¢en qué plazo
generalmente se deben reportar las violaciones a la autoridad de control?
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10.

11.

12.

13.

14.

En un plazo de 72 horas si es posible

En un plazo de 15 dias habiles

En un plazo de 30 dias calendario

En un plazo de 72 horas, a menos que la violaciéon no represente un riesgo para los
derechos y libertades de los individuos afectados

aoop

En el contexto del RGPD, ¢ cudl de las siguientes acciones es fundamental para garantizar el
principio de "privacidad desde el disefio"?

Realizar evaluaciones de impacto en la privacidad (PIA)

Almacenar datos indefinidamente

Compartir datos sin restricciones

Utilizar datos sin consentimiento explicito

aoop

¢ Cual de las siguientes medidas es esencial para asegurar el cumplimiento de los derechos
de los individuos en el marco del RGPD?

Conservar datos de forma indefinida

Facilitar el acceso y rectificacién de datos personales

Limitar el acceso a informacion sobre privacidad

Ignorar solicitudes de portabilidad de datos

aoop

En la administracion de entornos Citrix, ¢qué componente es esencial para gestionar y
entregar aplicaciones virtualizadas a los usuarios finales?

a. Firewall de aplicacion

b. Servidor de correo

c. Citrix XenApp o Citrix Virtual Apps

d. Servidor DNS

Para optimizar el rendimiento de un entorno Citrix, ¢cual de las siguientes estrategias ayuda
a minimizar la latencia en la entrega de aplicaciones y escritorios virtuales?

a. Desactivar la compresion de datos

b. Utilizar Citrix HDX (High Definition eXperience)

c. Reducir el ancho de banda disponible

d. Limitar el nimero de usuarios simultaneos

En el ENS, ¢cudl de las siguientes medidas de seguridad se refiere a la capacidad de un
sistema para resistir, recuperarse y adaptarse a los cambios provocados por un incidente?

Resiliencia
Autenticacion fuerte
Control de acceso
Auditorias periédicas

aoop

En el contexto de las técnicas criptograficas, ¢ cudl de las siguientes opciones describe mejor
la funcién de un algoritmo de hash criptografico?

Generar una representacion Unica y fija de un conjunto de datos.
Encriptar datos utilizando una clave secreta compartida.

Comprimir archivos para reducir su tamafio en la red.

Transformar datos de texto plano en cddigo binario.

aoop

En el control de accesos a una red, ¢qué tecnologia se utiliza cominmente para autenticar a
los usuarios mediante una combinacién Unica de algo que tienen, algo que saben o algo que
son?

a. Direcciones IP estaticas

b. Contrasefas de longitud fija

c. Autenticaciéon multifactor (MFA)

d. Sistemas de encriptacién avanzada

¢Cual de las siguientes tecnologias se utiliza cominmente para mejorar el rendimiento y la
eficiencia al agrupar mdltiples dispositivos de almacenamiento en una Unica entidad
gestionada?
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15.

16.

17.

18.

19.

20.

21.

Network Attached Storage (NAS).
Storage Area Network (SAN).
Compresion de archivos en tiempo real.
Controladores RAID baésicos.

pcooe

En la metodologia SCRUM, ¢ cual de las siguientes reuniones se lleva a cabo al final de cada
iteracion para revisar lo logrado y planificar las tareas para la siguiente iteracion?

a. Revisién Sprint (Sprint Review)

b. Planificacién Sprint (Sprint Planning)

c. Daily Scrum

d. Scrum Master Review

En la administracion de Active Directory, ¢cudl de las siguientes tareas es tipicamente
realizada mediante el uso de Group Policy Objects (GPO)?

Aplicar configuraciones de seguridad a nivel de sistema operativo.
Crear nuevas cuentas de usuario.

Establecer permisos a nivel de archivos individuales.

Ninguna de las anteriores

aoop

En la administracién de sistemas de gestion de bases de datos (DBMS), ¢ qué funcion tiene el
indice de base de datos?

a. Definir la estructura y relaciones entre tablas.

b. Garantizar la integridad referencial en la base de datos.

c. Establecer reglas de seguridad para el acceso a la informacion.

d. Mejorar la velocidad de bisqueda y recuperacion de datos.

En la configuracién de Citrix ¢ cudl de las siguientes opciones define mejor la funcién principal
de un "storefront"?

a. Controlar el acceso a la red Citrix.

b. Proporcionar a los usuarios un punto centralizado para acceder a sus aplicaciones
y escritorios virtuales.

c. Gestionar la configuracion de seguridad del servidor Citrix.

d. Controlar la replicacion de datos entre servidores.

En un entorno de servidor DHCP en Windows Server, ¢cual es el propoésito principal de la
opcién "DHCP Relay Agent"?

a. Limitar la cantidad de direcciones IP asignadas en un rango.

b. Redefinir la configuracién de red en cada renovacién de concesion.

c. Facilitar la comunicacion entre clientes DHCP y servidores en diferentes subredes.
d. Proporcionar seguridad adicional a las conexiones DHCP.

e.

¢ Qué comando se utiliza para instalar un paquete en una distribuciéon Linux?

a. apt-get

b. yum

c. rpm

d. Todos los anteriores
¢, Cudl de las siguientes caracteristicas define mejor el concepto de "thin provisioning"?

a. Asignar capacidad de almacenamiento segun la demanda real, postergando la
asignacion fisica.

b. Utilizar discos duros mas delgados para reducir el espacio fisico requerido.

Reservar capacidad adicional para garantizar la disponibilidad constante.

Implementar politicas estrictas de acceso a datos en tiempo real.

2o
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22.

23.

24.

25.

26.

27.

28.

En la gestién avanzada de servidores Linux, ¢qué herramienta se utiliza tipicamente para
monitorear el rendimiento del sistema y recopilar informacion detallada sobre la utilizacion de
recursos?

a. sar.
b. netstat.
c. grep.

d. chmod.

En servidores Linux ¢cual de las siguientes herramientas se utliza cominmente para
administrar procesos en segundo plano y automatizar tareas programadas?

a. Nmap.
b. Samba.
c. Cron.
d. MySQL.

¢ Cudl de las siguientes técnicas es esencial para reducir la superficie de ataque y minimizar
la exposicion de servicios no necesarios?

Implementacion de firewalls Gnicamente en el perimetro de la red.
Hardening de servidores.

Desactivacion del antivirus para mejorar el rendimiento.
Utilizacion de contrasefias cortas pero complejas.

aoop

En el ambito de la seguridad avanzada de sistemas, ¢cual de las siguientes opciones
describe mejor la técnica de "sandboxing"?

Aislar aplicaciones en entornos controlados para prevenir posibles amenazas.
Desactivar todas las medidas de seguridad temporalmente para facilitar el desarrollo.
Permitir el acceso irrestricto a recursos del sistema para usuarios privilegiados.
Utilizar software obsoleto para evitar vulnerabilidades actuales.

aoop

En la administracion avanzada de software de red, ¢ cudl de las siguientes opciones describe
mejor la funcién de un "Proxy Reverso"?

a. Filtrar y controlar el acceso a sitios web desde una red interna.

b. Optimizar el rendimiento de la navegacion web mediante almacenamiento en caché
local.

c. Gestionar el trafico de entrada hacia servidores internos, actuando como
intermediario.

d. Enmascarar la direccion IP de un usuario para mayor privacidad.

En el contexto de protocolos de correo electronico, ¢cudl de las siguientes afirmaciones
describe mejor la funcion del protocolo SMTP?

a. Facilitar el envio y retransmision de mensajes de correo electrénico entre
servidores.

b. Gestionar el acceso y almacenamiento de correos electrénicos en un servidor.

c. Enviar notificaciones de entrega de mensajes a los remitentes.

d. Organizar y categorizar autométicamente los correos electrénicos en la bandeja de
entrada.

Dentro de ITIL, ¢ cudl de las siguientes actividades describe mejor la funcion de la Gestion de

Niveles de Servicio (Service Level Management)?

Resolver incidentes y restaurar servicios rapidamente.

Evaluar y aprobar todos los cambios propuestos.

Analizar las causas subyacentes de los problemas recurrentes.
Definir, acordar y mantener niveles de servicio con los clientes.

aooe

Bolsa Técnico Informatica

4/8

-
o
w
x
N
=
o
=
<
N
g
=
b
x
¢}
P4
x
[a]
=
(2]
<
o)
o]
g
©

c
kel
©

©
=
g
°
Q
(@]

Verificacion: https://sede.castello.es/
. Documento firmado electrénicamente desde la plataforma esPublico Gestiona | Pagina 4 de 8




ol
(g

/0

2N, Ajuntament de

) Castello

29.

30.

31.

32.

33.

34.

35.

En SNMP, ¢cual de las siguientes funciones describe mejor el propésito de la MIB

a. Gestionar las funciones de seguridad en dispositivos de red.

b. Almacenar informacioén jerarquica y estructurada sobre los elementos gestionados
en una red.

c. Proporcionar un canal seguro de comunicacién entre agentes y gestores SNMP.

d. Controlar el acceso de usuarios a recursos compartidos en una red.

¢Cual es el propdsito principal del protocolo IMAP en el contexto de la gestion de correos
electrénicos?

a. Facilitar la transferencia eficiente de correos electrénicos entre servidores.

b. Permitir a los usuarios acceder y gestionar mensajes de correo electrénico
almacenados en un servidor de manera remota.

c. Controlar el acceso de los clientes de correo a la red.

d. Almacenar de forma segura las contrasefias de los usuarios para el acceso a correos
electrénicos.

Dentro de ITIL, ¢cual de las siguientes opciones describe mejor el proposito de la "Gestion
del Conocimiento"?

a. Coordinar las actividades de soporte técnico para resolver incidentes.

b. Supervisar y mejorar continuamente la calidad de los servicios.

c. Capturar, organizar y compartir el conocimiento y la informacion para mejorar la
eficiencia operativa.

d. Evaluary aprobar cambios propuestos en la infraestructura de TI.

¢ Cudl es el objetivo principal de la heuristica en los sistemas antispam?

a. Detectar y eliminar nicamente correos electronicos maliciosos.

b. Filtrar mensajes basandose en patrones estaticos predefinidos.

c. Adaptarse y aprender de nuevas amenazas y tacticas de spam para mejorar la
precision del filtrado.

d. Rechazar todos los mensajes que contengan enlaces externos.

En el dmbito del analisis de vulnerabilidades, ¢cuél de las siguientes técnicas se utiliza
comunmente para evaluar la seguridad de una red al simular un ataque externo sin
conocimiento previo?

Analisis estatico de cadigo.

Auditoria de configuracion.

Penetracidn sin informacién (Black Box Testing).
Pruebas de carga.

aoop

¢ Cuadl de las siguientes acciones describe mejor el concepto de "fuzzing" en el andlisis de
vulnerabilidades?

a. Examinar el cédigo fuente en busca de debilidades de seguridad.

b. Enviar entradas aleatorias o invalidas a una aplicacién para identificar posibles
vulnerabilidades.

c. Evaluar la configuracion de seguridad de una red.

d. Realizar pruebas de intrusion para simular ataques reales.

Qué caracteristica define mejor una solucién EDR que utiliza técnicas de inteligencia artificial
y aprendizaje automatico para identificar y prevenir amenazas en tiempo real?

a. Monitorizacién exclusiva de la actividad de red.
b. Capacidad de adaptarse y aprender de nuevas amenazas para mejorar la
deteccion.
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36.

37.

38.

39.

40.

41.

42.

c. Enfoque en la gestion reactiva de incidentes.
d. Andlisis estatico de archivos en busca de malware conocido.

¢ Cudl de las siguientes opciones describe mejor el propésito de un "acoplador éptico” en un
sistema de fibra optica?

a. Reducir la pérdida de sefial por atenuacion en la fibra.

b. Dividir o combinar sefales 6pticas provenientes de multiples fibras.

c. Amplificar la intensidad de la sefial optica.

d. Proteger la fibra contra interferencias electromagnéticas.

En el contexto de Active Directory, ¢cuél de las siguientes funciones describe mejor el
proposito de un "controlador de dominio adicional"?

Gestionar exclusivamente la politica de seguridad del dominio.

Almacenar copias de seguridad periddicas de la base de datos de Active Directory.
Controlar el acceso de usuarios a recursos compartidos en la red.

Proporcionar redundancia y mejorar la distribucion de la carga de autenticacién en
un dominio.

2o op

En la fibra 6ptica, ¢ qué caracteristica define mejor el concepto de "dispersion cromatica"?

a. La variacion de la velocidad de propagacion de las diferentes longitudes de onda
en una fibra optica.

b. La pérdida de sefial debida a la absorcion de luz en la fibra.

c. Lacapacidad de transmitir multiples sefiales simultdneamente en una sola fibra.

d. La atenuacién de la sefial a medida que se propaga a lo largo de la fibra.

¢ Qué caracteristica distingue principalmente a un centro de datos de nivel TIER IV segln la

clasificacion TIER?

a. Redundancia en los sistemas criticos con mantenimiento programado permitido.

b. Garantiza una disponibilidad de 99.99%, con tolerancia a fallos y mantenimiento
sin interrupciones.

c. Cumple con estandares minimos de seguridad y eficiencia energética.

d. Proporciona redundancia limitada en los sistemas, priorizando la eficiencia en el
consumo energético.

¢Cudl es la funcién principal de un "controlador de dominio" en un entorno con Active
Directory?

a. Almacenar copias de seguridad de los archivos del sistema operativo.

b. Administrar la base de datos de Active Directory y autenticar usuarios en el
dominio.

c. Proporcionar servicios de correo electrénico a los usuarios del dominio.

d. Gestionar exclusivamente la configuracion de seguridad local en cada equipo del
dominio.

¢Cual de las siguientes medidas de seguridad NO es obligatoria para los sistemas de

informacién de categoria ALTA segun el ENS 2022?

a. Control de acceso a los sistemas de informacion.

b. Implementacién de un sistema de deteccién de intrusiones (IDS).
c. Gestion de la seguridad de las aplicaciones.

d. Copias de seguridad y recuperacion ante desastres.

En el contexto de los sistemas RAID (Redundant Array of Independent Disks), ¢cual de los
siguientes niveles de RAID ofrece una combinacion de striping y mirroring para mejorar tanto
el rendimiento como la redundancia?

a. RAIDO
b. RAID5
c. RAID 10
d. RAD1
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43. En el marco del ENS ¢qué documento define los requisitos de seguridad especificos para
cada categoria de los sistemas de informacion?

44.

45.

46.

47.

48.

49.

a.
b.

C.

d.

Real Decreto 311/2022, de 3 de mayo.

Ley Orgéanica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia
de los derechos digitales

Guia de seguridad para el uso de las tecnologias de la informacion y las
comunicaciones.

Plan Nacional de Seguridad.

La obligacion de realizar un andlisis de riesgos en los sistemas de informacién, segun el
ENS, recae sobre:

ecooTp

Los usuarios de los sistemas de informacion.

Los administradores de sistemas de informacion.

Los responsables de los sistemas de informacion.
Los proveedores de servicios de seguridad.

En el ambito de la virtualizacién de servidores, ¢ cudl de las siguientes afirmaciones describe
mejor la funcién de un hipervisor de tipo 1?

a.
b.

c.
d.

Se ejecuta directamente sobre el hardware y gestiona directamente las maquinas
virtuales.

Requiere un sistema operativo anfitrién para funcionar.

Proporciona una interfaz grafica para la gestion de las maquinas virtuales.

Se instala como una aplicacion sobre un sistema operativo existente.

¢ Cudl es una ventaja principal de utilizar cables UTP de categoria Cat7 en comparacién con
Cat6 o Cat6a?

a.
b.

c.
d.

Mayor velocidad de transmision.

Mayor  capacidad de apantallamiento para reducir interferencias
electromagnéticas.

Costo mas bajo en comparacioén con las categorias superiores.

Menor susceptibilidad a la diafonia en entornos con multiples cables.

¢, Cudl es una caracteristica distintiva de la configuracion RAID 5?

a.
b.
c.

d.

Combina striping y mirroring para mejorar el rendimiento y la redundancia.

Ofrece la maxima redundancia al duplicar todos los datos en dos conjuntos de discos.
Utiliza paridad distribuida para ofrecer redundancia y mejorar la capacidad de
almacenamiento.

Se centra exclusivamente en la mejora del rendimiento mediante la distribucién de datos
entre varios discos.

¢ Cual de las siguientes afirmaciones describe mejor la funcién de "tempdb" en SQL Server?

a.
b.
c.

d.

Almacena la informacién de inicio de sesién y los permisos de usuario en el servidor.

En SQL server no hay tabla tempdb.

Se utiliza para almacenar copias de seguridad de bases de datos importantes para la
recuperacion en caso de fallo del sistema.

Es una base de datos temporal utilizada para almacenar datos temporales, tablas y
variables de tabla.

¢ Qué comando de Linux se utiliza para mostrar las Ultimas lineas de un archivo de registro
en tiempo real?

a.
b.
c.

cat
head
tail -f
tail
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50.

En el sistema operativo Windows, ¢cudl de los siguientes comandos se utiliza para mostrar la
configuracion de red de un equipo, incluyendo la direccion IP, la mascara de subred y la
puerta de enlace?

a. ipconfig /all

b. netstat -r

c. ipconfig /flushdns

d. ifconfig
Reservas

51.

52.

53.

54.

55.

Dentro de la seguridad en redes, ¢cudl de las siguientes afirmaciones describe mejor la
funcién de un Sistema de Deteccién y Prevencion de Intrusiones (IDPS)?

a. Encripta las comunicaciones entre dispositivos para proteger la confidencialidad de los
datos.

b. Filtra el tréfico basado en reglas predefinidas para permitir o bloquear ciertos protocolos.

c. Administra el acceso a la red a través de la autenticacion de usuarios.

d. Monitoriza y analiza el trafico de red para identificar y prevenir posibles ataques.

Dentro de los entornos Citrix, ¢.cual de las siguientes opciones describe mejor la funcién del
Citrix Provisioning Services (PVS)?

a. Gestiona la autenticacion de usuarios en entornos Citrix.

b. Permite la implementacién rapida y eficiente de imagenes de sistemas operativos
en maquinas virtuales.

c. Proporciona equilibrio de carga para sesiones de usuario.

d. Monitorea y optimiza el rendimiento de las aplicaciones.

En el ambito del Reglamento General de Proteccion de Datos (GDPR), ¢qué requisito
esencial establece la necesidad de realizar evaluaciones de impacto en la proteccion de
datos (EIPD) para determinadas operaciones de tratamiento?

Privacy by Design (Privacidad desde el disefio).
Consentimiento informado.

Derecho al olvido.

Transferencias internacionales de datos.

aoop

En el contexto de la seguridad informatica, ¢,cual de los siguientes métodos de ataque utiliza
la técnica de "Man-in-the-Middle" para interceptar y alterar comunicaciones entre dos partes
sin su conocimiento?

a. Spoofing

b. Phishing

c. Intercepcién de red
d. Ataque de fuerza bruta

Dentro de los comandos de Linux, ¢cual se utiliza para cambiar el propietario y el grupo de
un archivo o directorio?

chgrp
chmod
chown
groupmod

cpop

En Castellon de la Plana

(Documento firmado electronicamente al margen por la Secretaria
del Tribunal)
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