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ADMINISTRACIO LOCAL / ADMINISTRACION LOCAL

Ajuntaments / Ayuntamientos

01449-2025

CASTELLO DE LA PLANA
ANUNCI

Per la Junta de Govern Local, en sessi6 ordinaria celebrada el dia 3 d'abril de 2025, es va acordar
aprovar les “Bases especifiques rectores per a proveir en propietat mitjangat concurs oposicio, torn lliure,
una placa de Tecnic/a informatic/a, vacant en la plantilla del funcionariat d'aquest Excm. Ajuntament’ les
quals sén del tenor literal seglient:

BASES ESPECIFIQUES RECTORES PER A PROVEIR EN PROPIETAT MITJANCANT CONCURS OPO-
SICIO, TORN LLIURE, UNA PLACA DE TECNIC/A INFORMATIC/A, VACANT EN LA PLANTILLA DEL
FUNCIONARIAT DAQUEST EXCM. AJUNTAMENT.

1. Regulacié aplicable

A més del que preveuen aquestes bases especifiques, seran aplicables les “Bases generals que han
de regir les convocatories de les proves selectives per a la provisié en propietat de places de personal
funcionari i laboral vacants en la plantilla d'aquest Ajuntament’ publicades en el Butlleti Oficial de la
Provincia num. 35, de 18 de marc de 2008, |'extracte del qual ha sigut publicat en el Diari Oficial de la
Comunitat Valenciana de data 16 de juliol de 2008, i el que disposa la Llei 4/2021, de 16 d'abril, de la
Generalitat, de la Funcié Publica Valenciana, i el Decret 3/2017 de 13 de gener, del Consell, pel qual
s'aprova el Reglament de seleccio, provisié de llocs de treball i mobilitat del personal de la funcié publica
valenciana.

2. Objecte de la convocatoria

L'objecte de la present convocatoria és la provisio d'una (1) placa de tecnic/a informatic/a, vacant en
la plantilla de funcionaries i funcionaris d'aquest Excm. Ajuntament pel sistema de concurs oposicid,
torn lliure, corresponent a |'oferta d'ocupacio publica de I'Ajuntament de Castellé de la Plana per a
I'exercici 2023.

3. Caracteristiques de la placa

La placa esta enquadrada en el subgrup A2, corresponent a |'escala d'Administracié especial, sub-
escala tecnica, técnic mitja.

Les funcions a exercir sén les seglents:

-Totes les relacionades amb el compliment normatives i regulacions legals relacionades amb segu-
retat de la informacié, com el RGPD (Reglament general de proteccié de dades) i ENS (Esquema nacio-
nal de seguretat), entre altres.

- Desenvolupar, implementar i mantindre politiques de seguretat informatica que aborden la protec-
cio de dades, I'accés a sistemes i xarxes, la gestié de contrasenyes, la seguretat fisica, etc.

- Identificar i avaluar els riscos de seguretat informatica que enfronta I'organitzacié, aixi com analitzar
I'impacte potencial de possibles violacions de seguretat.

- Realitzar auditories regulars de seguretat informatica per a garantir el compliment de les politiques
i regulacions establides, aixi com per a identificar possibles arees de millora. configurar i mantindre
sistemes d'informaci¢ i aplicacions relacionades amb la seguretat de la informacié.

- Respondre a incidents de seguretat, investigar intrusions, identificar la causa arrel i prendre mesu-
res correctives per a mitigar I'impacte i previndre futurs incidents.

- Supervisar de forma proactiva |'activitat de la xarxa i del sistema a la recerca de comportaments
sospitosos o activitats malicioses, utilitzant eines de monitoratge de seguretat i analisi de registres.

4. Requisits de les persones aspirants
Les persones que desitgen prendre part en aquestes proves selectives hauran de reunir, a més dels
requisits exigits en les bases generals, els seglients requisits:
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a) Tindre la nacionalitat espanyola, o ser nacional dels estats membres de la Uni6 Europea, aixi com,
qualsevol que siga la seua nacionalitat, els conjuges dels espanyols i de nacionals d'altres estats mem-
bres de la Unié Europea sempre que no estiguen separats de dret i els seus descendents i els del seu
conjuge sempre que no estiguen separats de dret, siguen menors de vint-i-un anys o0 majors d'aquesta
edat dependents.

L'accés a l'ocupacio publica com a personal funcionari també s'estendra a les persones incloses en
I'ambit d'aplicacio dels tractats internacionals celebrats per la Unid Europea i ratificats per Espanya en
els quals siga aplicable la lliure circulacié de treballadors.

b) Posseir la capacitat funcional per a I'acompliment de les tasques a exercir.

c) Tindre compliments setze anys i no excedir, si és el cas, de |'edat maxima de jubilacié forcosa.

d) Estar en possessié d'un titol de grau en informatica o equivalent o complides les condicions
d'obtindre-ho abans de la data en quée acabe el termini de presentacio de sol-licituds.

Les persones aspirants amb titulacions obtingudes a I'estranger hauran d'acreditar que estan en
possessio de la corresponent convalidacié o de la credencial que acredite, si és el cas, I'homologacio
del titol. Aquest requisit no sera aplicable a les persones aspirants que hagueren obtingut el reconeixe-
ment de la seua qualificacid professional, en I'ambit de les professions regulades, a I'empara de les
disposicions de dret de la Unié Europea.

e) No haver sigut separat/ada del servei per expedient disciplinari o inhabilitat/ada en els termes
establits en I'article 56.1.d del Reial decret legislatiu 5/2015, de 30 d'octubre, pel qual s'aprova el text
refés de la Llei de I'estatut basic de I'empleat public.

Els requisits exigits hauran de reunir-se per les persones interessades en la data en qué expire el
termini de presentacié d'instancies i mantindre's durant tot el procés selectiu fins al moment de la presa
de possessio.

5 Sol-licituds

Les i els qui desitgen prendre part en aguestes proves selectives, hauran de presentar emplenat el
document de “Sol-licitud d'admissié a proves selectives d'ingrés a la funcié publica. Autoliquidacio’
segons el model oficial, que haura de ser imprés des de |'apartat corresponent de la pagina web de
I'Excm. Ajuntament de Castell6 de la Plana

www.castello.es

Cada document d'autoliquidacié tindra assignat un nimero de referéncia identificatiu que sera dife-
rent per a cadascuna de les sol-licituds.

En les dependencies de I'Excm. Ajuntament de Castelld (punts d'informacié multimédia), es posara
a la disposicio de les persones interessades que ho requerisquen els recursos informatics suficients per
a accedir a aquesta pagina web, emplenar i imprimir el document.

Amb el document de “Sol-licitud d'admissié a proves selectives d'ingrés en la funcié publica local.
Autoliquidacié’ ja emplenat i imprés s'efectuara el pagament dels drets d'examen, bé mitjancant paga-
ment telematic amb targeta des de la seu electronica de I'Ajuntament de Castelld en I'opcié “Pagament
amb targeta (TPV Modalitat 1, 21 3)" triant la modalitat 3, o bé mitjancant pagament en qualsevol de les
entitats financeres col-laboradores que consten en el lateral de I'imprés de sol-licitud d'admissié a proves
selectives.

Formalitzada la instancia i efectuat el pagament, tota aquesta documentacié es presentara per via
electronica mitjangant sol-licitud en la seu electronica de I'Ajuntament

https://sede.castello.es/

o presencialment en el Registre General de I'Ajuntament (pl. Major, nim. 1) o en els registres de les
Juntes de Districte Nord (pl. Primer Moli), Districte Sud (c/ Ricardo Catala, cantonada amb Joaquin Mar
qués), Districte Oest (pl. Llacunes de Ruidera, s/n - Mas Blau) i Districte Maritim (passeig Bonavista,
ndam. 28 ) o en la forma prevista en l'art. 16.4 de la Llei 39/2015, d'1 d'octubre, del procediment admi-
nistratiu comu de les administracions publiques, en el termini de deu (10) dies habils comptadors a
partir del seglient al de la publicacié de I'anunci de la convocatodria en el Butlleti Oficial de I'Estat.

Per a ser admeses i prendre part en les proves selectives, les persones sol-licitants hauran de mani-
festar en les seues instancies que reuneixen tots i cadascun dels requisits exigits, referits sempre a la
data d'expiracié del termini assenyalat per a la presentacio d'instancies.
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Les expressades condicions hauran de mantindre's al llarg del procés selectiu durant el qual les
persones interessades podran ser requerides per a efectuar les comprovacions que es consideren
oportunes.

6. Drets d'examen

Els drets d'examen es fixen en dihuit euros (18 €).

Els citats drets d'examen només seran retornats a les persones que no siguen admeses al procedi-
ment selectiu, per falta d'algun dels requisits exigits per a prendre-hi part.

7. Publicacions d'anuncis de la convocatoria

Finalitzat el termini de presentacio d'instancies, es publicara la relacié provisional de persones aspi-
rants admeses i excloses en el Butlleti Oficial de la Provincia, en el tauler d'anuncis i en la pagina web
d'aquest Ajuntament

www.castello.es

indicant causa d'exclusi¢ i concedint un termini de deu dies habils comptadors a partir del segient
a la seua publicacié perque es puguen esmenar els defectes que hagen motivat |'exclusio.

Conclos el termini d'esmenes i resoltes aquestes, es publicara la llista definitiva en el Butlleti Oficial
de la Provincia, en el tauler d'anuncis i en la pagina web d'aquest Ajuntament. En el cas de no haver-hi
reclamacions, la llista provisional s'elevara a definitiva.

Els resultats de cadascun dels exercicis, les successives crides i convocatories i, en definitiva, qual-
sevol decisié que adopte |'0rgan tecnic de seleccid i que haja de conéixer el personal aspirant fins a la
finalitzacié de les proves selectives, o, si és el cas, la fase de concurs, s'exposara en la pagina web
d'aquest Ajuntament, i bastara aquesta exposicié en la data en qué s'inicia com a notificacié amb carac-
ter general.

8. Proves selectives i valoracié

Durant la realitzacié dels exercicis no esta permés I'Us de teléfons mobils o altres dispositius sus-
ceptibles d'emmagatzemar o transmetre informacio.

Els exercicis seran efectuats i corregits salvaguardant la identitat de les persones aspirants i queda-
ran anul-lats aguells exercicis en els quals s'aprecien marques o signes d'identificacio.

Les persones aspirants seran anomenades, segons |'ordre alfabétic d'actuacié que s'establisca
mitjancant sorteig public per la Conselleria que tinga atribuida la competencia en matéria de funcié
publica, en crida Unica, quedant perdudes el dret aquelles persones que no compareguen a realitzarles.

Fase d'oposicié: constara dels seglents exercicis, de caracter obligatori i eliminatori:

Primer exercici. Aquest exercici consistira a contestar per escrit un questionari de cinquanta pregun-
tes tipus test amb quatre respostes alternatives, sent només una d'elles correcta. Les preguntes versa-
ran sobre el contingut del temari que figura en annex |. La duracié d'aquest exercici sera com a maxim
de setanta-cinc minuts.

L'exercici tindra una qualificacid maxima de 20 punts.

Per a aprovar |'exercici sera necessari tindre una qualificacio igual o superior a 10 punts.

Cada pregunta contestada correctament es valorara amb 0,40 punts. Les preguntes contestades
erroniament es valoraran negativament amb una penalitzacié de 0,10 punts per error. Les preguntes no
contestades no puntuen.

L'exercici contindra diverses preguntes més de reserva, clarament identificades com a tals, en el
numero que acorde el tribunal, les quals substituiran per la seua ordre a les preguntes que, si és el cas,
pogueren ser objecte d'anul-lacié. Aquestes preguntes de reserva només seran valorades en el cas que
substituisquen a alguna altra que haja sigut objecte d'anul-lacié.

Després de la realitzacié de I'exercici I'drgan técnic de seleccio fara publica en el tauler d'anuncis de
I'Ajuntament la plantilla de respostes correctes.

Segon exercici. Teoric: consistira a desenvolupar per escrit, durant un temps maxim de tres hores,
dos temes de la part especifica de I'annex |, de tres triats a I'atzar.
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En aquest exercici es valorara la formacié técnica general, la claredat i I'ordre d'idees, la facilitat
d'exposicié escrita, I'aportacié personal de |'aspirant i la seua capacitat de sintesi.

La lectura de I'exercici per les persones opositores sera publica i tindra lloc en els dies i hores que
oportunament assenyale |'0rgan técnic de seleccié.

Una vegada finalitzat I'exercici, I'drgan tecnic de seleccié podra dialogar amb cada aspirant sobre
gUestions relacionades amb |'objecte de cada exercici.

La qualificacié d'aquest exercici sera de 0 a 20 punts, i s'haura d'obtindre un minim de 10 punts per
a superarlo.

Tercer exercici. Practic: consistira en |'elaboracié dels documents necessaris per a donar resposta a
dos suposits practics dels tres que plantejara |I'0organ técnic de seleccié immediatament abans del
comencament de I'exercici, relatius a tasques propies de les funcions assignades a aquesta placa. El
periode de temps per a dur a terme aquest exercici sera de tres hores com a maxim.

Durant el desenvolupament d'aquest exercici les persones aspirants podran fer Us de textos legals,
breument comentats, en suport paper.

En aquest exercici es valorara fonamentalment la capacitat de raciocini, la sistematica en el plante-
jament i la formacioé de conclusions i el coneixement i I'adequada interpretacié de la normativa aplicable.

La lectura de I'exercici per les persones opositores sera publica i tindra lloc en els dies i hores que
oportunament assenyale |'0rgan técnic de seleccié.

Una vegada finalitzat I'exercici, I'drgan tecnic de seleccié podra dialogar amb cada aspirant sobre
gUestions relacionades amb |'objecte de cada exercici.

La qualificacié d'aguest exercici sera de 0 a 20 punts i haura d'obtindre's un minim de 10 punts per
a superarlo.

La puntuacio total de cada aspirant sera la suma dels punts obtinguts en tots els exercicis.

Juntament amb el resultat de la fase d'oposicié, I'drgan técnic de seleccid exposara al public la
relacié de persones aspirants que, per haverla superat, passen a la fase de concurs, emplagant-les
perqué en el termini de deu dies habils presenten I'Annex Il - Full d'autobaremacié emplenat, juntament
amb la documentacié acreditativa, en original o copia compulsada, dels mérits i experiéncia previstos en
la present convocatodria. En cas de falsedat o manipulacié d'algun document, decaura el dret a participar
en la present convocatdria, amb independeéncia de la responsabilitat al fet que pertocara.

2° - Fase de concurs: El concurs no tindra caracter eliminatori i es puntuara de la manera seglent:

Es presentaran originals o copies degudament compulsades i es tindran en compte els seglents
merits: experiencia en llocs de treball en I'Administracié publica, titulacions oficials, cursos de formacié,
el coneixement especific del valencia i el coneixement de les llenglies comunitaries.

Merits a valorar

La puntuacié maxima possible a obtindre sera de 40 punts:

A) Antiguitat i experiéncia (fins a un maxim de 20 punts):

- Per haverhi treball a I'Ajuntament de Castelld, en els seus organismes autonoms o en el Consorci
Pacte Local per I'Ocupacié de Castelld de la Plana en la plaga objecte de la convocatoria, a raé de 0,30
punts per mes complet treballat.

- Per haver treballat en qualsevol Administracié publica en placa que siga d'igual grup/subgrup de
titulacioé i amb funcions corresponents a les del cos, escala o agrupacié professional funcionarial al
d'objecte de la convocatoria, a rad de 0,125 punts per mes complet treballat.

- Per haver treballat en qualsevol Administracié publica en llocs de treball que siguen de diferent grup/
subgrup al d'objecte de la convocatoria, a rad de 0,07 punts per mes complet treballat.

Els merits aportats en aquest apartat, que puguen valorar-se en més d'un subapartat, Unicament
seran valorats en el que s'obtinga major puntuacio.

B) Altres merits

a) Titulacions oficials,

- Per cada titulacié universitaria de llicenciatura o grau, diferent a la que va servir per a |'accés a la
convocatoria:

Amb una qualificacié final entre 5 6,9: 1,50 punts.
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Amb una qualificacié final entre 71 8,90: 2,00 punts.

Amb una qualificacié final entre 91 10: 3,00 punts

- Per cada titulacié de master oficial: 3,00 punts

- Per titol de doctor: 5,00 punts.

- Per titol de doctorat cum laude: 750 punts.

S'exclou la titulacié académica oficial que va servir per a I'accés al cos o escala en que estiga clas-
sificada la placa objecte de la convocatoria i no es tindran en compte les titulacions inferiors per les quals
es té accés a la titulacid superior.

b) Cursos de formacié i perfeccionament (fins a un maxim de 3 punts)

Es valoraran els cursos de formacio i perfeccionament de duracié igual o superior a 15 hores, que
hagen sigut cursats o impartits per la persona interessada el contingut de la qual tinga relacié directa
amb les funcions a desenvolupar en el lloc de treball (o categoria professional que es convoca) i els
cursos el contingut dels quals es considere d'aplicacié especifica o transversal a tota I'organitzacié, com
ara qualitat, igualtat de genere, prevencié de riscos laborals, participacié ciutadana, recursos humans,
promocié de la salut, proteccié de dades, procediment administratiu, contractaci¢ i coneixements
d'ofimatica i informatica, que hagen sigut convocats per qualsevol servei d'ocupacié publica dependent
de I'Administracié de I'Estat (SEPE), SERVEF o de qualsevol comunitat autbnoma que tinga la compe-
téncia d'ocupacié delegada. | els gestionats o homologats per I'Institut Valencia d'Administracié Publica,
per centres de formacié de personal de I'empleat public o per les organitzacions sindicals o altres pro-
motors dins del marc dels acords de formacié per a I'Us de les administracions publiques, vigents en el
moment de la seua realitzacié o per les diferents universitats, conformement a la seglient escala:

a) de 100 o més hores: 1,50 punts

b) de 75 0 més hores: 1,00 punt

c¢) de 50 o0 més hores: 0,75 punts

d) de 25 0 més hores: 0,50 punts

e) de 15 0 més hores: 0,25 punts

c) Coneixements de llengles cooficial i llengles comunitaries (fins a un maxim de 12 punts):
a) Nivell A2 del MCER: 0,50 punts

b) Nivell B1 del MCER: 1,00 punt

c) Nivell B2 del MCER: 2,00 punts

d) Nivell C1 del MCER: 3,00 punts

e) Nivell C2 del MCER: 4,00 punts

9. Publicitat de les qualificacions, resolucié d'empats i periode de practiques.

D'acord amb les puntuacions obtingudes, I'drgan técnic de seleccié elevara a |'drgan competent
I'expedient de les proves selectives, amb la seua proposta de nomenament com a funcionari/aria en
practigues a favor de la persona aspirant que, havent superat tots els exercicis, haja obtingut la major
puntuacio total, sense que en cap cas es puga declarar aprovat en el procés selectiu un nombre superior
de candidats/as al de places convocades.

En el suposit de persones aspirants empatades en la total puntuacio, la crida es resoldra atenent la
major qualificacié obtinguda en I'exercici practic. En cas que persistisca I'empat, es resoldra a favor del
sexe gue estiguera infrarepresentat dins del col-lectiu de persones que formen part del cos o escala
objecte de la convocatoria. De persistir I'empat, es resoldra mitjancant sorteig public.

Periode de practiques: la persona aspirant proposada sera nomenada funcionari/a en practiques per
un periode de dos mesos, durant el qual es valorara la seua capacitat per a |'exercici de les tasques
propies de la placa i la seua adaptacié al lloc de treball. Aquestes practiques seran dirigides per un/a
tutor/a funcionari/a d'aquest Excm. Ajuntament, qui en finalitzarles remetra a I'0rgan competent un
informe en el qual efectuara una valoracié del desenvolupament d'aquestes per part de la persona
candidata.

L'organ competent, previ informe propi, elevara proposta de nomenament o indicara que la persona
candidata no ha superat el periode de practiques. En I'Ultim cas, es donara audiéncia a la persona inte-
ressada amb un termini de deu dies, perque efectue les al-legacions que al seu dret convinguen, i podra
proposar |'0rgan competent, a la vista d'aquestes, la repeticid de les practiques o desestimar les
al-legacions, motivadament.
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10. Constitucio de borsa de treball

L'organ tecnic de seleccié elevara proposta de constitucio de borsa de treball per a proveir llocs de
técnic/a de gestio cultural en la qual constaran les persones que hagen superat almenys un exercici de
I'oposicio, i s'establira I'ordre de la borsa de treball per la suma de la puntuacié obtinguda en cadascun
dels exercicis superats.

Les persones que constaran en aquesta borsa de treball tenen I'obligacié de mantindre actualitzats
I'adreca i telefons que comuniquen en la seua sol-licitud; de no complir amb aquesta obligacié decauen
en tots els drets que tingueren d'estar en aquesta. La creacié d'aquesta borsa de treball deroga totes
les anteriors borses.

11. Publicacio
Les presents bases es publicaran integrament en el Butlleti Oficial de la Provincia i en extracte en el
Diari Oficial de la Generalitat Valenciana i I'anunci de la convocatoria en el Butlleti Oficial de I'Estat.

12 . Recursos

La convocatoria, les seues bases i tots els actes administratius que se’'n deriven i de les actuacions
de I'drgan tecnic de seleccid, podran ser impugnats per les persones interessades en els casos i en les
formes previstes en la Llei 39/2015, d'1 d'octubre, del procediment administratiu comu de les adminis-
tracions publiques a partir del moment de la seua publicacié i del de la convocatoria.

El delegat de Area d'Impuls Econdomic,

Ocupacié i Capital Huma,
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ANNEX |
Part general

1. La Constitucié Espanyola de 1978. Principis generals. La reforma de la Constitucio

2. Drets i deures fonamentals dels espanyols. Proteccié d'aquests. El Tribunal constitucional. El
Defensor del poble.

3. Organitzacio6 territorial de I'Estat. Les comunitats autdnomes. Els estatuts d'autonomia. El seu
significat.

4. Estatut d'Autonomia de la Comunitat Valenciana. Principis generals. Organitzacio. Competéencies.
L'Administracio local en |'Estatut

5. La Unié Europea concepte, valors, objectius i principis. Les competencies de la Unié Europea.

6. El municipi. Competéncies dels municipis del Titol X de la Llei 7/1985, de 2 d'abril, reguladora de
les bases de regim local

7. El sotmetiment de I'Administracio a la Llei i al dret. Les fonts del dret administratiu: llei i reglament.
Les fonts del dret local.

8. El personal al servei de les Administracions publiques: els empleats publics. Classes. Adquisicié
i perdua de la condicié de funcionari.

9. Drets i deures dels empleats publics. Regim d'incompatibilitat. Regim disciplinari: responsabilitat
disciplinaria.

10. La transparéncia de I'activitat publica. El dret d'accés a la informacio publica i principis de bon govern.

11. Politiques publiques per a la igualtat efectiva d'homes i dones: contra la violencia de genere i
dirigides a persones amb discapacitat i/o dependents. Normatives d'aplicacié.

12. Prevencié de riscos en matéria laboral i vigilancia de la salut. Regulacio juridica. Drets i obligacions.

Part especifica

1. Tecnologies actuals d'ordinadors: dels dispositius mobils als supercomputadors i arquitectures
escalables (grid, cluster, MPP SMP arquitectures multinucli i altres). Base tecnoldgica. Components,
funcionalitats i capacitats.

2. Dispositius personals de PC i dispositius mobils. La connectivitat dels dispositius personals.
Mesures de seguretat i gestid per a equips personals i dispositius mobils.

3. Sistemes operatius. Caracteristiques tecniques i funcionals dels sistemes operatius: Windows,
Linux, Unix i altres. Sistemes operatius per a dispositius mobils.

4. Correu electronic. Funcionament. Protocols de Correu electronic. Serveis anti correu brossa. Prin-
cipals amenaces al correu electronic.

5. Seguretat fisica. Amenaces i vulnerabilitats. Infraestructura fisica d'un CPD: condicionament i
equipament.

6. Copia de seguretat. Descripcio. Tecnologies emprades. Plans de copia de seguretat.

7. Analisi de vulnerabilitats: escaneig de ports i desenvolupament de proves de penetracio.

8. Alta disponibilitat de serveis. Plans de contingéncia. Plans de recuperacioé de desastres i continuitat
del negoci.

9. Seguretat en entorns Cloud (laaS, PaaS, SaaS)

10. Seguretat d'aplicacions Metodologies de desenvolupament segur. Seguretat en el Cicle de Vida
del Desenvolupament de Programari (SDLC). Proves de seguretat.

11. Seguretat en aplicacions web. Amenaces més comunes SQL injection, cross-site scripting, etc

12. Xarxes de comunicacions. Tipus de xarxes LAN, MAN i WAN. Maquinari i programari de xarxa.
Cablejat estructurat. Administracié de xarxes d'area local. Gestié d'usuaris. Gestié de dispositius. Moni-
toratge i control de transit.

13. Xarxes de comunicacions. La seguretat en xarxes. Control d'accessos. Intrusions. Tallafocs.
Xarxes privades virtuals. Seguretat en el lloc de I'usuari. Sistemes NAC.

14. Xarxes de comunicacions. Seguretat en xarxes sense fils. WIFI. Bluetooth, etc..

15. Sistemes de deteccioé d'Intrusos (IDS).Definicié. Tipus. Funcionament.

16. Honeypots. Definicié. Tipus. Funcionament.

17. Monitoratge i deteccié d'amenaces. Eines SIEM.
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18. Servidors. Arquitectures client-servidor. Tipologia. Components. Interoperabilitat de components.
Avantatges i inconvenients. Arquitectura de serveis web (W).

19. Servidors. Servidors Windows 2019 i posteriors. Instal-lacid, administracié i proteccié

20. Servidors. Servidors Linux. Instal-lacié, administracio i proteccio.

21. Virtualitzacié. Virtualitzacié de servidors. Descripcié. Configuracié basica. Administracié. Principals
funcionalitats.

22. Contenidors. Seguretat en contenidors.

23. Virtualitzacié d'aplicacions i escriptoris Citrix XenApp i XenDesktop 7.6. Descripcié general de
Citrix. Arquitectura, descripcié dels components. Configuracié i gestié de la infraestructura (hipervisor,
storefront, catalegs de maquines i delivery groups)

24. Serveis DNS i DHCP Servidors de DNS i DHCP amb Windows Server 2019 i superiors. Configu-
racio, administracio i proteccio. Principals atacs.

25. Serveis de directori. Principals serveis de directori. Active directory de Microsoft. Descripcio gene-
ral. Controladors de domini. Administracié d'usuaris i grups. Administracié Politiques de grup. Proteccio.

26. Sistemes de gesti6 de bases de dades. Administracio i proteccio de Sistemes de Gestié de Bases
de dades. Funcions. Responsabilitats. Administracié de dades. Oracle. Mysql. Microsoft SglServer.

27 Gesti6 d'identitats i accés. Millors practiques per a la gestié d'identitats i accés en aplicacions.

28. La politica de proteccié de dades de caracter personal. Regim juridic. Llei organica 3/2018, de 5
de desembre, de Proteccio de Dades Personals i garantia dels drets digitals. El Reglament UE 2016/679,
de 27 d'abril, relatiu a la proteccio de les persones fisiques pel que fa al tractament de dades personals
i alalliure circulacié d'aquestes dades. Principis i drets. Obligacions. El Delegat de Proteccié de Dades
en les Administracions Publiques. L'Agéncia Espanyola de Proteccié de Dades.

29. ENS. Reial decret 311/2022, de 3 de maig, pel qual es regula I'Esquema Nacional de Seguretat.

30. ENS. Processos d'adequacio.

31. ENS. Guies CCN-STIC Série 800 relatives al ENS.

32. ENS. Solucions del CCN-CERT.

33. Normes reguladores de les telecomunicacions. La Comissié Nacional dels Mercats i la Compe-
téncia (CNMC): organitzacio, funcions i competéncia en I'ambit de les telecomunicacions.

34. |dentificacié i signatura electronica (1) Marc europeu i nacional. Certificats digitals. Claus privades,
publiques i concertades. Formats de signatura electronica. Protocols de directori basats en LDAP i X.500.
Altres serveis.

35. Identificacié i signatura electronica (2) Prestacié de serveis publics i privats. Infraestructura de
clau publica (PKI). Mecanismes d'identificacié i signatura: «Smart Cards», DNI electronic, mecanismes
biometrics.

36. Auditoria Informatica. Concepte i continguts. Administracio, planejament, organitzacio, infraes-
tructura técnica i practiques operatives.

37 Analisi forense. Investigacié d'incidents de seguretat informatica

38. L'estrategia nacional de ciberseguretat.

39. Programari lliure i programari propietari. Caracteristiques i tipus de llicéncies. La proteccié juridica
dels programes d'ordinador. Tecnologies de proteccié de drets digitals.

40. Técniques d'avaluacié d'alternatives i analisis de viabilitat. Personal, procediments, dades, pro-
gramari i maquinari. Pressupost i control de costos d'un projecte informatic.

41. Gestié de projectes. Metodologies. PMP. PRINCE2. Agile. SCRUM.

42. ITIL (Information Technology Infrastructure Library). Aspectes generals. Fases del cicle de vida
del servei. Principals funcions i processos de cadascuna de les fases.

43. Seguretat en la Internet de les coses (loT): dispositius connectats, vulnerabilitats, etc

44. Intel-ligéncia artificial: Finalitat i classificacié: machine learning, deep learning, NLP visi¢ artificial,
sistemes experts, robodtica, i agents intel-ligents. Aspectes éetics

45. Caracteristiques del blockchain, glossari de Szavo, tipus de xarxes i algorismes de consens, Smart
contract. El consorci europeu EBP i la construccioé de la infraestructura EBSI.

46. Infraestructures, serveis comuns i compartits per a la interoperabilitat entre AAPPs. Cl@ve, la
Carpeta Ciutadana, el Sistema d'Interconnexié de Registres, la Plataforma d'Intermediacié de Dades, i
altres serveis.

47 Ramsomware i malware. Definicio. Tipus. Funcionament. Mesures de seguretat aplicables.

48. Enginyeria social i manipulaci¢ psicologica.
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ANNEX I

FULL DAUTOBAREMACIO

A. DADES PERSONALS

COGNOMS NOM
B. COS O ESCALA OBJECTE DE LA CONVOCATORIA
TECNIC/A INFORMATIC/A
C. AUTOBAREMACIO
PUNTUACIO

A) EXPERIENCIA (méxim 20 punts )

- Per haver-hi treball a I'Ajuntament de Castelld, en els seus organismes auto-
noms o en el Consorci Pacte Local per I'Ocupacié de Castellé de la Plana en la
placa objecte de la convocatoria, a rad de 0,30 punts per mes complet treballat.

- Per haver treballat en qualsevol Administracié publica en plaga que siga d'igual
grup/subgrup de titulacié i amb funcions corresponents a les del cos, escala o
agrupacié professional funcionarial al d'objecte de la convocatoria, a rad de 0,125
punts per mes complet treballat.

- Per haver treballat en qualsevol Administracié publica en llocs de treball que
siguen de diferent grup/subgrup al d'objecte de la convocatoria, a rad de 0,07
punts per mes complet treballat.

Els merits aportats en aquest apartat, que puguen valorarse en més d'un suba-
partat, Unicament seran valorats en el que s'obtinga major puntuacio.

B) ALTRES MERITS

a) Titulacions oficials:

- Per cada titulacié universitaria de llicenciatura o grau, diferent a la que va servir
per a l'accés a la convocatoria:

Amb una qualificacié final entre 51 6,9: 1,50 punts .

Amb una qualificacié final entre 71 8,90: 2,00 punts .

Amb una qualificacié final entre 9 10: 3,00 punts

- Per cada titulacié de master oficial: 3,00 punts

- Per titol de doctor: 5,00 punts .

- Per titol de doctorat cum laude: 750 punts .

S'exclou la titulacié academica oficial que va servir per a l'accés al cos o escala en
qué estiga classificada la placa objecte de la convocatoria i no es tindran en
compte les titulacions inferiors per les quals es té accés a la titulacié superior.

b) Cursos de formacio i perfeccionament (fins a un maxim de 3 punts)

Es valoraran els cursos de formacié i perfeccionament de duracié igual o supe-
rior a 15 hores, que hagen sigut cursats o impartits per la persona interessada
el contingut de la qual tinga relacié directa amb les funcions a desenvolupar en
el lloc de treball (o categoria professional que es convoca) i els cursos el contin-
gut dels quals es considere d'aplicacié especifica o transversal a tota
I'organitzacié, com ara qualitat, igualtat de genere, prevencié de riscos laborals,
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participacié ciutadana, recursos humans, promocié de la salut, pro-
teccié de dades, procediment administratiu, contractacié i coneixe-
ments d'ofimatica i informatica, que hagen sigut convocats per
qualsevol servei d'ocupacié publica dependent de I'Administracié
de I'Estat (SEPE), SERVEF o de qualsevol comunitat autonoma que
tinga la competencia d'ocupacioé delegada. | els gestionats o homo-
logats per I'Institut Valencia d'Administracié Publica, per centres de
formacié de personal de I'empleat public o per les organitzacions
sindicals o altres promotors dins del marc dels acords de formacié
per a I'Us de les administracions publiques, vigents en el moment
de la seua realitzacioé o per les diferents universitats, conforme-
ment a la seglient escala:

a) de 100 o més hores: 1,50 punts

b) de 75 0 més hores: 1,00 punto

c) de 50 o més hores: 0,75 punts

d) de 25 o més hores: 0,50 punts

e) de 15 0 més hores: 0,25 punts

c) Coneixements de llengles cooficial i llenglies comunitaries (fins
a un maxim de 12 punts):

a) Nivell A2 del MCER: 0,50 punts

b) Nivell B1 del MCER: 1,00 punto

c) Nivell B2 del MCER: 2,00 punts

d) Nivell C1 del MCER: 3,00 punts

e) Nivell C2 del MCER: 4,00 punts

TOTAL

El que es publica per a general coneixement
Castelld de la Plana, a 7 d'abril de 2025.

El delegat de I'Area de govern d'Impuls economic,
ocupacio i capital huma, Juan Carlos Redondo Gamero

* ¥ 0%

ANUNCIO

Por la Junta de Gobierno Local, en sesién ordinaria celebrada el dia 3 de abril de 2025, se acordd
aprobar las “Bases especificas rectoras para la provision en propiedad mediante concurso-oposicion,
turno libre, de una plaza de Técico/a informatica/a, vacante en la plantilla de funcionarias y funcionarios
de este Excmo. Ayuntamiento’ las cuales son del tenor literal siguientet:

«BASES ESPECIFICAS RECTORAS PARA LA PROVISION EN PROPIEDAD MEDIANTE CONCURSO-
OPOSICION, TURNO LIBRE, DE UNA PLAZA DETECNICO/A INFORMATICO/A, VACANTE EN LA PLAN-
TILLA DE FUNCIONARIAS Y FUNCIONARIOS DE ESTE EXCMO. AYUNTAMIENTO.

18. Regulacién aplicable

Ademas de lo previsto en estas bases especificas, seran de aplicacion las “Bases generales que han
de regir las convocatorias de las pruebas selectivas para la provisién en propiedad de plazas de personal
funcionario y laboral vacantes en la plantilla de este Ayuntamiento’ publicadas en el Boletin Oficial de la
Provincia n.° 35, de 18 de marzo de 2008, cuyo extracto ha sido publicado en el Diario Oficial de la Comu-
nitat Valenciana de fecha 16 de julio de 2008, y lo dispuesto por la Ley 4/2021, de 16 de abril, de la
Generalitat, de la Funciéon Publica Valenciana, y el Decreto 3/2017 de 13 de enero, del Consell, por el que
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se aprueba el Reglamento de seleccion, provisidon de puestos de trabajo y movilidad del personal de la
funcién publica valenciana.

22. Objeto de la convocatoria

El objeto de la presente convocatoria es la provision de una (1) plaza de Técnico/a informatico/a,
vacante en la plantilla de funcionarias y funcionarios de este Excmo. Ayuntamiento por el sistema de
concurso-oposicion, turno libre, correspondiente a la oferta de empleo publico del Ayuntamiento de
Castelld de la Plana para el ejercicio 2023.

3% Caracteristicas de la plaza
La plaza esta encuadrada en el subgrupo A2, correspondiente a la escala de Administracion especial,
subescala técnica, técnico medio.

Las funciones a desempenar son las siguientes:

- Todas las relacionadas con el cumplimiento normativas y regulaciones legales relacionadas con
seguridad de la informacién, como el RGPD (Reglamento General de Proteccion de Datos) y ENS (Esquema
Nacional de Seguridad), entre otros.

- Desarrollar, implementar y mantener politicas de seguridad informatica que aborden la proteccion
de datos, el acceso a sistemas y redes, la gestién de contrasenas, la seguridad fisica, etc.

- Identificar y evaluar los riesgos de seguridad informatica que enfrenta la organizacién, asi como
analizar el impacto potencial de posibles violaciones de seguridad.

- Realizar auditorias regulares de seguridad informatica para garantizar el cumplimiento de las politi-
cas y regulaciones establecidas, asi como para identificar posibles areas de mejora. configurar y man-
tener sistemas de informacion y aplicaciones relacionadas con la seguridad de la informacion.

- Responder a incidentes de seguridad, investigar intrusiones, identificar la causa raiz y tomar medi-
das correctivas para mitigar el impacto y prevenir futuros incidentes.

- Supervisar de forma proactiva la actividad de la red y del sistema en busca de comportamientos
sospechosos o actividades maliciosas, utilizando herramientas de monitorizacion de seguridad y analisis
de registros.

42 Requisitos de las personas aspirantes

Las personas que deseen tomar parte en estas pruebas selectivas habran de reunir, ademas de los
requisitos exigidos en las bases generales, los siguientes requisitos:

a) Tener la nacionalidad espanola, o ser nacional de los estados miembros de la Unién Europea, asi
como, cualquiera que sea su nacionalidad, los conyuges de los espanoles y de nacionales de otros
estados miembros de la Unién Europea siempre que no estén separados de derecho y sus descendien-
tes y los de su cényuge siempre que no estén separados de derecho, sean menores de veintiln anos
o0 mayores de dicha edad dependientes.

El acceso al empleo publico como personal funcionario también se extendera a las personas inclui-
das en el ambito de aplicacion de los tratados internacionales celebrados por la Unién Europea y ratifi-
cados por Espana en los que sea de aplicacion la libre circulacion de trabajadores.

b) Poseer la capacidad funcional para el desempeno de las tareas a desempenar.

c) Tener cumplidos dieciséis ahos y no exceder, en su caso, de la edad maxima de jubilacién forzosa.

d) Estar en posesién de un titulo de grado en informética o equivalente o cumplidas las condiciones
de obtenerlo antes de la fecha en que termine el plazo de presentacién de solicitudes.

Las personas aspirantes con titulaciones obtenidas en el extranjero deberan acreditar que estan en
posesién de la correspondiente convalidacion o de la credencial que acredite, en su caso, la homologa-
cion del titulo. Este requisito no sera de aplicaciéon a las personas aspirantes que hubieran obtenido el
reconocimiento de su cualificacion profesional, en el ambito de las profesiones reguladas, al amparo de
las disposiciones de Derecho de la Unién Europea.

e) No haber sido separado/a del servicio por expediente disciplinario o inhabilitado/a en los términos
establecidos en el articulo 56.1.d del Real Decreto Legislativo 5/2015, de 30 de octubre, por el que se
aprueba el texto refundido de la Ley del Estatuto Basico del Empleado Publico.
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Los requisitos exigidos deberan reunirse por las personas interesadas en la fecha en que expire el
plazo de presentacion de instancias y mantenerse durante todo el proceso selectivo hasta el momento
de la toma de posesion.

5% Solicitudes

Quienes deseen tomar parte en estas pruebas selectivas, deberdn presentar cumplimentado el
documento de “Solicitud de admisién a pruebas selectivas de ingreso a la funcién publica. Autoliquida-
cion’ conforme al modelo oficial, que deberéa ser impreso desde el apartado correspondiente de la pagina
web del Excmo. Ayuntamiento de Castellé de la Plana

www.castello.es

Cada documento de autoliquidacion tendra asignado un numero de referencia identificativo que sera
diferente para cada una de las solicitudes.

En las dependencias del Excmo. Ayuntamiento de Castellé (puntos de informacién multimedia), se
pondré a disposicion de las personas interesadas que lo requieran los recursos informaticos suficientes
para acceder a dicha pagina web, rellenar e imprimir el documento.

Con el documento de “Solicitud de admision a pruebas selectivas de ingreso en la funcién publica
local. Autoliguidacion’ ya cumplimentado e impreso se efectuara el pago de los derechos de examen,
bien mediante pago telematico con tarjeta desde la sede electrénica del Ayuntamiento de Castellé en
la opcién “Pago con tarjeta (TPV Modalidad 1, 2 y 3)" escogiendo la modalidad 3, o bien mediante pago
en cualquiera de las entidades financieras colaboradoras que constan en el lateral del impreso de solici-
tud de admisién a pruebas selectivas.

Formalizada la instancia y efectuado el pago, toda esta documentacion se presentara por via elec-
tronica mediante solicitud en la sede electrénica del Ayuntamiento

https://sede.castello.es/

o presencialmente en el Registro General del Ayuntamiento (pl. Mayor, n.° 1) o en los registros de
las Juntas de Distrito Norte (pl. Primer Moli), Distrito Sur (c/ Ricardo Catala, esquina con Joaquin Mar-
qués), Distrito Oeste (pl. Lagunas de Ruidera, s/n - Mas Blau) y Distrito Maritimo (paseo Buenavista, n.°
28) o en la forma prevista en el art. 16.4 de la Ley 39/2015, de 1 de octubre, del Procedimiento Admi-
nistrativo Comun de las Administraciones Publicas, en el plazo de diez (10) dias habiles contados a partir
del siguiente al de la publicacién del anuncio de la convocatoria en el Boletin Oficial del Estado.

Para ser admitidas y tomar parte en las pruebas selectivas, las personas solicitantes deberan mani-
festar en sus instancias que relnen todos y cada uno de los requisitos exigidos, referidos siempre a la
fecha de expiracion del plazo sefalado para la presentacion de instancias.

Las expresadas condiciones deberan mantenerse a lo largo del proceso selectivo durante el cual las
personas interesadas podran ser requeridas para efectuar las comprobaciones que se estimen oportunas.

6°. Derechos de examen

Los derechos de examen se fijan en dieciocho euros (18 €).

Los citados derechos de examen solo seran devueltos a las personas que no sean admitidas al
procedimiento selectivo, por falta de alguno de los requisitos exigidos para tomar parte en el mismo.

72. Publicaciones de anuncios de la convocatoria

Finalizado el plazo de presentacion de instancias, se publicara la relacién provisional de personas
aspirantes admitidas y excluidas en el Boletin Oficial de la Provincia, en el tablén de anuncios y en la
pagina web de este Ayuntamiento

www.castello.es

indicando causa de exclusion y concediendo un plazo de diez dias habiles contados a partir del
siguiente a su publicacién para que se puedan subsanar los defectos que hayan motivado la exclusién.

Concluido el plazo de subsanaciones y resueltas las mismas, se publicara la lista definitiva en el
Boletin Oficial de la Provincia, en el tablén de anuncios y en la pagina web de este Ayuntamiento. En el
caso de no haber reclamaciones, la lista provisional se elevara a definitiva.

Los resultados de cada uno de los ejercicios, los sucesivos llamamientos y convocatorias y, en defi-
nitiva, cualquier decision que adopte el érgano técnico de seleccion y que deba conocer el personal
aspirante hasta la finalizacién de las pruebas selectivas, o, en su caso, la fase de concurso, se expondra
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en la pagina web de este Ayuntamiento, bastando dicha exposicién en la fecha en que se inicia como
notificacion a todos los efectos.

8?. Pruebas selectivas y valoracion

Durante la realizacién de los ejercicios no esta permitido el uso de teléfonos moviles u otros dispo-
sitivos susceptibles de almacenar o transmitir informacién.

Los ejercicios seran efectuados y corregidos salvaguardando la identidad de las personas aspirantes
y quedaran anulados aquellos ejercicios en los que se aprecien marcas o signos de identificacion.

Las personas aspirantes seran llamadas, segun el orden alfabético de actuacion que se establezca
mediante sorteo publico por la Conselleria que tenga atribuida la competencia en materia de funcion
publica, en llamamiento Unico, quedando decaidas en su derecho aquellas personas que no comparezcan
a realizarlas.

Fase de oposicién: constara de los siguientes ejercicios, de caracter obligatorio y eliminatorio:

Primer ejercicio. Este ejercicio consistird en contestar por escrito un cuestionario de cincuenta
preguntas tipo test con cuatro respuestas alternativas, siendo solo una de ellas correcta. Las preguntas
versaran sobre el contenido del temario que figura en anexo |. La duracién de este ejercicio serd como
maximo de setenta y cinco minutos.

El ejercicio tendra una calificacién maxima de 20 puntos.

Para aprobar el ejercicio sera necesario tener una calificacion igual o superior a 10 puntos.

Cada pregunta contestada correctamente se valorara con 0,40 puntos. Las preguntas contestadas
erréneamente se valoraran negativamente con una penalizacién de 0,10 puntos por error. Las preguntas
no contestadas no puntdan.

El ejercicio contendra varias preguntas mas de reserva, claramente identificadas como tales, en el
numero que acuerde el tribunal, las cuales sustituirdn por su orden a las preguntas que, en su caso,
pudieran ser objeto de anulacién. Dichas preguntas de reserva solo seran valoradas en el caso de que
sustituyan a alguna otra que haya sido objeto de anulacion.

Tras la realizacion del ejercicio el Organo técnico de seleccidén hara publica en el tablon de anuncios
del Ayuntamiento la plantilla de respuestas correctas.

Segundo ejercicio. Tedrico: consistird en desarrollar por escrito, durante un tiempo maximo de tres
horas, dos temas de la parte especifica del anexo |, de tres elegidos al azar.

En este ejercicio se valorara la formacién técnica general, la claridad y el orden de ideas, la facilidad
de exposicién escrita, la aportacion personal del aspirante y su capacidad de sintesis.

La lectura del ejercicio por las personas opositoras sera publica y tendra lugar en los dias y horas
que oportunamente sefale el Organo técnico de seleccion.

Una vez finalizado el ejercicio, el Organo técnico de seleccidn podra dialogar con cada aspirante sobre
cuestiones relacionadas con el objeto de cada ejercicio.

La calificacion de este ejercicio sera de 0 a 20 puntos, debiendo obtenerse un minimo de 10 puntos
para superar el mismo.

Tercer ejercicio. Practico: consistird en la elaboraciéon de los documentos necesarios para dar res-
puesta a dos supuestos practicos de los tres que planteara el Organo técnico de selecciéon inmediata-
mente antes del comienzo del ejercicio, relativos a tareas propias de las funciones asignadas a esta
plaza. El periodo de tiempo para llevar a cabo este ejercicio sera de tres horas como maximo.

Durante el desarrollo de este ejercicio las personas aspirantes podran hacer uso de textos legales,
brevemente comentados, en soporte papel.

En este ejercicio se valorard fundamentalmente la capacidad de raciocinio, la sistematica en el plantea-
miento y la formacion de conclusiones y el conocimiento y la adecuada interpretacion de la normativa aplicable.

La lectura del ejercicio por las personas opositoras sera publica y tendra lugar en los dias y horas
que oportunamente sefale el Organo técnico de seleccion.

Una vez finalizado el ejercicio, el Organo técnico de seleccidn podra dialogar con cada aspirante sobre
cuestiones relacionadas con el objeto de cada ejercicio.
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La calificaciéon de este ejercicio serd de 0 a 20 puntos y deberé obtenerse un minimo de 10 puntos
para superar el mismo.

La puntuacion total de cada aspirante sera la suma de los puntos obtenidos en todos los ejercicios.

Junto con el resultado de la fase de oposicion, el érgano técnico de seleccién expondra al publico la
relacion de personas aspirantes que, por haber superado la misma, pasan a la fase de concurso, empla-
zandolas para que en el plazo de diez dias habiles presenten el Anexo Il - Hoja de autobaremacién cum-
plimentada, junto con la documentacion acreditativa, en original o copia compulsada, de los méritos y
experiencia previstos en la presente convocatoria. En caso de falsedad o manipulacién de algun docu-
mento, decaera el derecho a participar en la presente convocatoria, con independencia de la responsa-
bilidad a que hubiere lugar.

2° - Fase de concurso: El concurso no tendrd caracter eliminatorio y se puntuara de la siguiente forma:

Se presentaran originales o copias debidamente compulsadas y se tendran en cuenta los siguientes
méritos: experiencia en puestos de trabajo en la Administracion publica, titulaciones oficiales, cursos de
formacién, el conocimiento especifico del valenciano y el conocimiento de las lenguas comunitarias.

Méritos a valorar

La puntuacion maxima posible a obtener sera de 40 puntos:

A) Antigledad y experiencia (hasta un maximo de 20 puntos):

- Por haber trabajo en el Ayuntamiento de Castelld, en sus Organismos auténomos o en el Consorcio
pacto local por el empleo de Castellé de la Plana en la plaza objeto de la convocatoria, a razdén de 0,30
puntos por mes completo trabajado.

- Por haber trabajado en cualquier Administraciéon publica en plaza que sea de igual grupo/subgrupo
de titulacién y con funciones correspondientes a las del cuerpo, escala o agrupacién profesional funcio-
narial al de objeto de la convocatoria, a razén de 0,125 puntos por mes completo trabajado.

- Por haber trabajado en cualquier Administracion publica en puestos de trabajo que sean de diferente
grupo/subgrupo al de objeto de la convocatoria, a razén de 0,07 puntos por mes completo trabajado.

Los méritos aportados en este apartado, que puedan valorarse en mas de un subapartado, Unica-
mente seran valorados en el que se obtenga mayor puntuacion.

B) Otros méritos

a) Titulaciones oficiales,
- Por cada titulacion universitaria de licenciatura o grado, distinta a la que sirvid para el acceso a la
convocatoria:
Con una calificacién final entre 5y 6,9: 1,50 puntos.
Con una calificacién final entre 7 y 8,90: 2,00 puntos.
Con una calificacién final entre 9y 10: 3,00 puntos.
- Por cada titulacion de master oficial: 3,00 puntos.
- Por titulo de doctor: 5,00 puntos.
- Por titulo de doctorado cum laude: 7,50 puntos.
Se excluye la titulacion académica oficial que sirvié para el acceso al cuerpo o escala en que esté
clasificada la plaza objeto de la convocatoria y no se tendran en cuenta las titulaciones inferiores por las
que se tiene acceso a la titulacién superior.

b) Cursos de formacion y perfeccionamiento (hasta un méximo de 3 puntos)

Se valoraran los cursos de formacion y perfeccionamiento de duracion igual o superior a 15 horas,
que hayan sido cursados o impartidos por la persona interesada cuyo contenido tenga relacion directa
con las funciones a desarrollar en el puesto de trabajo (o categoria profesional que se convoca) y los
cursos cuyo contenido se considere de aplicacion especifica o transversal a toda la organizacion, tales
como calidad, igualdad de género, prevencion de riesgos laborales, participacion ciudadana, recursos
humanos, promocion de la salud, proteccién de datos, procedimiento administrativo, contratacion y
conocimientos de ofimatica e informatica, que hayan sido convocados por cualquier servicio de empleo
publico dependiente de la Administracion del Estado (SEPE), SERVEF o de cualquier comunidad auténoma
qgue tenga la competencia de empleo delegada. Y los gestionados u homologados por el Instituto
Valenciano de Administracion Publica, por centros de formacion de personal del empleado publico o por
las organizaciones sindicales u otros promotores dentro del marco de los acuerdos de formaciéon para
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el empleo de las administraciones publicas, vigentes en el momento de su realizacion o por las distintas
universidades, con arreglo a la siguiente escala:

a) de 100 o més horas: 1,50 puntos

b) de 75 0 més horas: 1,00 punto

c¢) de 50 o mas horas: 0,75 puntos

d) de 25 0 mas horas: 0,50 puntos

e) de 15 0 mas horas: 0,25 puntos

c) Conocimientos de lenguas cooficial y lenguas comunitarias (hasta un maximo de 12 punto):
a) Nivel A2 del MCER: 0,50 puntos

b) Nivel B1 del MCER: 1,00 punto

c) Nivel B2 del MCER: 2,00 puntos

d) Nivel C1 del MCER: 3,00 puntos

e) Nivel C2 del MCER: 4,00 puntos

92 Publicidad de las calificaciones, resoluciéon de empates y periodo de practicas.

De acuerdo con las puntuaciones obtenidas, el Organo técnico de seleccion elevara al érgano com-
petente el expediente de las pruebas selectivas, con su propuesta de nombramiento como funcionario/a
en practicas a favor de la persona aspirante que, habiendo superado todos los ejercicios, haya obtenido
la mayor puntuacion total, sin que en ningun caso se pueda declarar aprobado en el proceso selectivo
un ndmero superior de candidatos/as al de plazas convocadas.

En el supuesto de personas aspirantes empatadas en la total puntuacion, el llamamiento se resolvera
atendiendo a la mayor calificacién obtenida en el ejercicio practico. En caso de que persista el empate, se
resolverd a favor del sexo que estuviera infrarrepresentado dentro del colectivo de personas que formen parte
del cuerpo o escala objeto de la convocatoria. De persistir el empate, se resolverd mediante sorteo publico.

Periodo de préacticas: la persona aspirante propuesta serd nombrada funcionario/a en préacticas por
un periodo de dos meses, durante el cual se valorara su capacidad para el ejercicio de las tareas propias
de la plaza y su adaptacién al puesto de trabajo. Estas practicas seran dirigidas por un/a tutor/a funcionario/a
de este Excmo. Ayuntamiento, quien al finalizar las mismas remitird al 6rgano competente un informe
en el que efectuara una valoracion del desarrollo de las mismas por parte de la persona candidata.

El 6rgano competente, previo informe propio, elevara propuesta de nombramiento o indicara que la
persona candidata no ha superado el periodo de practicas. En el Ultimo caso, se darad audiencia a la
persona interesada con un plazo de diez dias, para que efectle las alegaciones que a su derecho con-
vengan, pudiendo proponer el 6rgano competente a la vista de las mismas la repeticion de las practicas
o desestimar las alegaciones, motivadamente.

10%. Constitucién bolsa de trabajo

El Organo técnico de seleccién elevara propuesta de constitucion de Bolsa de Trabajo para proveer
puestos de Técnico/a de gestion cultural en la que constaran las personas que hayan superado al menos
un ejercicio de la oposicion, estableciéndose el orden de la bolsa de trabajo por la suma de la puntuacion
obtenida en cada uno de los ejercicios superados.

Las personas que constaran en esta bolsa de trabajo tienen la obligacién de mantener actualizados la direc-
ciény teléfonos que comunican en su solicitud; de no cumplir con esta obligacién decaen en todos los derechos
que tuvieran de estar en la misma. La creacion de esta Bolsa de Trabajo deroga todas las anteriores bolsas.

118, Publicacion
Las presentes bases se publicaran integramente en el Boletin Oficial de la Provincia y en extracto en
el Diario Oficial de la Generalitat Valenciana y el anuncio de la convocatoria en el Boletin Oficial del Estado.

12% . Recursos

La convocatoria, sus bases y cuantos actos administrativos se deriven de ésta y de las actuaciones
del érgano técnico de seleccion, podran ser impugnados por las personas interesadas en los casos y
en las formas previstas en la Ley 39/2015, de 1 de octubre, del procedimiento administrativo comun de
las administraciones publicas a partir del momento de su publicacion y del de la convocatoria.

El delegado del area de impulso econdmico, empleo y capital humano,
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ANEXO |

Parte general

1. La Constitucion Espanola de 1978. Principios generales. La reforma de la Constitucion

2. Derechos y deberes fundamentales de los espafnoles. Protecciéon de los mismos. El Tribunal cons-
titucional. El Defensor del pueblo.

3. Organizacion territorial del Estado. Las Comunidades Autdnomas. Los Estatutos de Autonomia. Su significado.

4. Estatuto de Autonomia de la Comunidad Valenciana. Principios generales. Organizacion. Compe-
tencias. La Administracion Local en el Estatuto

5. La Unién Europea concepto, valores, objetivos y principios. Las competencias de la Unidn Europea.

6. El municipio. Competencias de los municipios del Titulo X de la Ley 7/1985, de 2 de abril, reguladora
de las Bases de Régimen Local

7. El sometimiento de la Administracién a la Ley y al derecho. Las fuentes del derecho administrativo:
ley y reglamento. Las fuentes del derecho local.

8. El personal al servicio de las Administraciones publicas: los empleados publicos. Clases. Adqui-
sicién y pérdida de la condicion de funcionario.

9. Derechos y deberes de los empleados publicos. Régimen de incompatibilidad. Régimen discipli-
nario: responsabilidad disciplinaria.

10. La transparencia de la actividad publica. El derecho de acceso a la informacion publica y principios
de buen gobierno.

11. Politicas publicas para la igualdad efectiva de hombres y mujeres: contra la violencia de género y
dirigidas a personas con discapacidad y/o dependientes. Normativas de aplicacion.

12. Prevencion de riesgos en materia laboral y vigilancia de la salud. Regulacion juridica. Derechos y obligaciones.

Parte especifica

1. Tecnologias actuales de ordenadores: de los dispositivos méviles a los superordenadores y arqui-
tecturas escalables (grid, cluster, MPP. SMP arquitecturas multintcleo y otros). Base tecnoldgica. Com-
ponentes, funcionalidades y capacidades.

2. Dispositivos personales de PC y dispositivos moviles. La conectividad de los dispositivos perso-
nales. Medidas de seguridad y gestién para equipos personales y dispositivos maéviles.

3. Sistemas operativos. Caracteristicas técnicas y funcionales de los sistemas operativos: Windows,
Linux, Unix y otros. Sistemas operativos para dispositivos moviles.

4. Correo electréonico. Funcionamiento. Protocolos de Correo electrénico. Servicios antispam. Prin-
cipales amenazas al correo electronico.

5. Seguridad fisica. Amenazas y vulnerabilidades. Infraestructura fisica de un CPD: acondicionamiento
y equipamiento.

6. Copia de seguridad. Descripcion. Tecnologias empleadas. Planes de copia de seguridad.

7. Anélisis de vulnerabilidades: escaneo de puertos y desarrollo de pruebas de penetracion.

8. Alta disponibilidad de servicios. Planes de contingencia. Planes de recuperacion de desastres y
continuidad del negocio.

9. Seguridad en entornos Cloud (laaS, PaaS, SaaS)

10. Seguridad de aplicaciones Metodologias de desarrollo seguro. Seguridad en el Ciclo de Vida del
Desarrollo de Software (SDLC). Pruebas de seguridad.

11. Seguridad en aplicaciones web. Amenazas més comunes SQL injection, cross-site scripting, etc

12. Redes de Comunicaciones. Tipos de redes LAN, MAN y WAN. Hardware y software de red.
Cableado estructurado. Administracién de redes de area local. Gestién de usuarios. Gestion de disposi-
tivos. Monitorizacion y control de trafico.

13. Redes de Comunicaciones. La seguridad en redes. Control de accesos.Intrusiones. Cortafuegos.
Redes privadas virtuales. Seguridad en el puesto del usuario. Sistemas NAC.

14. Redes de comunicaciones. Seguridad en redes inaldmbricas. WIFI. Bluetooth, etc..

15. Sistemas de deteccién de Intrusos (IDS).Definicién. Tipos.Funcionamiento.

16. Honeypots. Definicion. Tipos. Funcionamiento.

17. Monitoreo y deteccién de amenazas. Herramientas SIEM.

18. Servidores. Arquitecturas cliente-servidor. Tipologia. Componentes. Interoperabilidad de compo-
nentes. Ventajas e inconvenientes. Arquitectura de servicios web (WS).
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19. Servidores. Servidores Windows 2019 y posteriores. Instalacién, administraciéon y securizacion

20. Servidores. Servidores Linux. Instalacion, administracién y securizacién

21. Virtualizacién. Virtualizacién de servidores. Descripcién. Configuracion basica. Administracion.
Principales funcionalidades.

22. Contenedores. Seguridad en contenedores.

23. Virtualizacién de aplicaciones y escritorios Citrix XenApp y XenDesktop 7.6. Descripcion general
de Citrix. Arquitectura, descripcién de los componentes. Configuraciéon y gestién de la infraestructura
(hipervisor, storefront, catadlogos de maquinas y delivery groups)

24. Servicios DNS y DHCP Servidores de DNS y DHCP con Windows Server 2019 y superiores.
Configuracion, administraciéon y securizacion. Principales ataques.

25. Servicios de directorio. Principales servicios de directorio. Active directory de Microsoft. Des-
cripcion general. Controladores de dominio. Administracion de usuarios y grupos. Administracién Politi-
cas de grupo. Securizacion.

26. Sistemas de gestién de bases de datos. Administracion y securizacion de Sistemas de Gestion
de Bases de Datos. Funciones. Responsabilidades. Administracion de datos. Oracle. Mysqgl. Microsoft
SqglServer.

27 Gestion de identidades y acceso. Mejores practicas para la gestion de identidades y acceso en aplicaciones.

28. La politica de proteccidon de datos de carécter personal. Régimen juridico. Ley Organica 3/2018, de
5 de diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales. El Reglamento UE
2016/679, de 27 de abril, relativo a la proteccién de las personas fisicas en lo que respecta al tratamiento
de datos personales y a la libre circulacion de estos datos. Principios y derechos. Obligaciones. El Delegado
de Proteccion de Datos en las Administraciones Publicas. La Agencia Espanola de Proteccion de Datos.

29. ENS. Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad.

30. ENS. Procesos de adecuacion.

31. ENS. Guias CCN-STIC Serie 800 relativas al ENS.

32. ENS. Soluciones del CCN-CERT.

33. Normas reguladoras de las telecomunicaciones. La Comisiéon Nacional de los Mercados vy la
Competencia (CNMC): organizacién, funciones y competencia en el dmbito de las telecomunicaciones.

34. ldentificacién y firma electrénica (1) Marco europeo y nacional. Certificados digitales. Claves
privadas, publicas y concertadas. Formatos de firma electrénica. Protocolos de directorio basados en
LDAP y X.500. Otros servicios.

35. Identificacién y firma electrénica (2) Prestacion de servicios publicos y privados. Infraestructura de clave
publica (PKI). Mecanismos de identificacion y firma: «Smart Cards», DNI electrénico, mecanismos biométricos.

36. Auditoria Informatica. Concepto y contenidos. Administracion, planeamiento, organizacion, infraes-
tructura técnica y practicas operativas.

37 Andlisis forense. Investigacién de incidentes de seguridad informatica

38. La estrategia nacional de ciberseguridad.

39. Software libre y software propietario. Caracteristicas y tipos de licencias. La proteccioén juridica
de los programas de ordenador. Tecnologias de proteccién de derechos digitales.

40. Técnicas de evaluacién de alternativas y analisis de viabilidad. Personal, procedimientos, datos,
software y hardware. Presupuestacion y control de costes de un proyecto informatico.

41. Gestién de proyectos. Metodologias. PMP. PRINCE2. Agile. SCRUM.

42 1TIL (Information Technology Infrastructure Library). Aspectos generales. Fases del ciclo de vida
del servicio. Principales funciones y procesos de cada una de las fases.

43. Seguridad en el Internet de las cosas (loT): dispositivos conectados, vulnerabilidades, etc

44. Inteligencia artificial: Finalidad y clasificacién: machine learning, deep learning, NLP visién artifi-
cial, sistemas expertos, robdtica, y agentes inteligentes. Aspectos éticos

45. Caracteristicas del blockchain, glosario de Szavo, tipos de redes y algoritmos de consenso, Smart
contract. El consorcio europeo EBP vy la construccion de la infraestructura EBSI.

46. Infraestructuras, servicios comunes y compartidos para la interoperabilidad entre AAPPs. Cl@
ve, la Carpeta Ciudadana, el Sistema de Interconexién de Registros, la Plataforma de Intermediacién de
Datos, y otros servicios.

47 Ramsomware y malware. Definicion. Tipos. Funcionamiento. Medidas de seguridad aplicables.

48. Ingenieria social y manipulacién psicolégica.
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ANEXO I

HOJA DE AUTOBAREMACION

A. DATOS PERSONALES

APELLIDOS NOMBRE
B. CUERPO O ESCALA OBJETO DE LA CONVOCATORIA
TECNICO/A INFORMATICO/A
C. AUTOBAREMACION
PUNTUACION

A) EXPERIENCIA (mé&ximo 20 puntos)

- Por haber trabajo en el Ayuntamiento de Castelld, en sus Organismos auténomos
o en el Consorcio pacto local por el empleo de Castelld de la Plana en la plaza
objeto de la convocatoria, a razén de 0,30 puntos por mes completo trabajado.

- Por haber trabajado en cualquier Administracién publica en plaza que sea de igual
grupo/subgrupo de titulacion y con funciones correspondientes a las del cuerpo,
escala o agrupacién profesional funcionarial al de objeto de la convocatoria, a
razén de 0,125 puntos por mes completo trabajado.

- Por haber trabajado en cualquier Administracién publica en puestos de trabajo
que sean de diferente grupo/subgrupo al de objeto de la convocatoria, a razén de
0,07 puntos por mes completo trabajado.

Los méritos aportados en este apartado, que puedan valorarse en mas de un
subapartado, pnicamente seran valorados en el que se obtenga mayor puntuacion.
B) OTROS MERITOS

a) Titulaciones oficiales:

- Por cada titulacién universitaria de licenciatura o grado, distinta a la que sirvié
para el acceso a la convocatoria:

Con una calificacion final entre 5y 6,9: 1,50 puntos.
Con una calificacion final entre 7y 8,90: 2,00 puntos.
Con una calificacion final entre 9y 10: 3,00 puntos

- Por cada titulacion de méster oficial: 3,00 puntos

- Por titulo de doctor: 5,00 puntos.

- Por titulo de doctorado cum laude: 750 puntos.

Se excluye la titulacién académica oficial que sirvié para el acceso al cuerpo o
escala en que esté clasificada la plaza objeto de la convocatoria y no se tendran
en cuenta las titulaciones inferiores por las que se tiene acceso a la titulacion
superior.

b) Cursos de formacion y perfeccionamiento (hasta un méaximo de 3 puntos)

Se valoraran los cursos de formacion y perfeccionamiento de duracién igual o
superiora 15 horas, que hayan sido cursados o impartidos por la personainteresada
cuyo contenido tenga relacion directa con las funciones a desarrollar en el puesto
de trabajo (o categoria profesional que se convoca) y los cursos cuyo contenido
se considere de aplicacion especifica o transversal a toda la organizacion,

18




l P Butlleti Oficial de Ia
1 Provincia de Castelld

Numero 47 - 19 de abril de 2025

tales como calidad, igualdad de género, prevencién de riesgos laborales,
rticipacion ciudadana, recursos humanos, promocién de la salud,proteccion de
datos, procedimiento administrativo, contrataciéon y conocimientos de ofimatica
e informatica, que hayan sido convocados por cualquier servicio de empleo
publico dependiente de la Administracion del Estado (SEPE), SERVEF o de
cualquier comunidad autbnoma que tenga la competencia de empleo delegada.
Y los gestionados u homologados por el Instituto Valenciano de Administracion
Publica, por centros de formacién de personal del empleado publico o por las
organizaciones sindicales u otros promotores dentro del marco de los acuerdos
de formacion para el empleo de las administraciones publicas, vigentes en el
momento de su realizacién o por las distintas universidades, con arreglo a la
siguiente escala:

a) de 100 o mas horas: 1,50 puntos
b) de 75 o mas horas: 1,00 punto

) de 50 0 mas horas: 0,75 puntos
d) de 25 o mas horas: 0,50 puntos
e) de 15 0 mas horas: 0,25 puntos

C

c¢) Conocimientos de lenguas cooficial y lenguas comunitarias (hasta un maximo
de 12 punto):

a) Nivel A2 del MCER: 0,50 puntos
b) Nivel B1 del MCER: 1,00 punto

c) Nivel B2 del MCER: 2,00 puntos
d) Nivel C1 del MCER: 3,00 puntos
e) Nivel C2 del MCER: 4,00 puntos

TOTAL |

Lo que se hace publico para general conocimiento.

Castelld de la Plana, a 7 de abril de 2025

El delegado del Area de gobierno de impulso econémico, empleo y capital humano,

Juan Carlos Redondo Gamero
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